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Gli standard per i sistemi di videosorveglianza
nelle applicazioni di sicurezza

« EN IEC 62676-1-1 System Requirements

« EN IEC 62676-1-2 Network Design & Performance
 EN IEC 62676-2-1 IP Video - General Requirements
 EN IEC 62676-2-2 Video transmission protocols (HTTP)
EN IEC 62676-2-3 Video transmission protocols (Web)
 EN IEC 62676-3 Analog and digital video interfaces

EN IEC 62676-4 Application Guidelines

« EN IEC 62676-5 Data specifications and image quality

Requisiti del
sistema

Protocolli di

Interfacce comunicazione
°®

Linee guida
°

Specifiche
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Progettazione secondo
EN IEC 62676-4
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Obiettivi EN IEC 62674-4

La EN IEC 62674-4 offre le raccomandazioni e i requisiti per la

progettazione, l'installazione, la messa in servizio, la manutenzione e
la verifica dell'impianto.

« Supportare nell'identificazione dei requisiti del sistema di video
sorveglianza (VSS)

 Aiutare nel definire i dispositivi idonei per I'applicazione
« Fornire gli strumenti per valutare le prestazioni del VSS
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Analisi del rischio

ISO 31000:201830

Prima della progettazione e richiesta I'analisi del rischio. L’analisi
richiede il coinvolgimento del committente ed un sopralluogo per
preparare il Documento dei Requisiti operativi (DRO).

« Valutando il costo delle perdite
« La posizione del sito

« L’accesso al sito

 La storicita degli eventi

Il risultato produrra un grado di rischio da 1 a 4 (IEC 62676-1-1).
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e Low Risk (Grado 1)
Sistema non protetto dalla manomissione e dal monitoraggio delle funioni.

e Low to Medium Risk (Grado 2)
Il Sistema e protetto semplicemente con la manomissione e non richiede il
monitoraggio delle funzioni, il Sistema ed in particolare le telecamera sono
protette dall’accesso.

Medium to High Risk (Grado 3)
Il sistema e protetto dalla manomissione e dal monitoraggio delle funzioni.
I potenziali intrusi che proveranno ad oltrepassare il sistema di sicurezza
hanno un’idea di base del sistema di sorveglianza.

« High Risk (Grado 4)
Il sistema ha una protezione elevata dalla manomissione da intrusi con
elevate competenze sull’accesso e sulle operazioni: le funzioni di monitoraggio
sono necessarie e permanenti. La perdita delle registrazioni non € ammessa.
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CCTV system and Camera Tamper Protection

The Video System shall detect Security grade
1 2 3 4
not, but offer protection by use of device housings tamper proofed cables, fixations [ X X X X
equipment tampering (e.g. opening of housing or disconnecting the device) X X
video signal loss, interuption of the video signal or stream X X X
X X

depositioning of camera, out of position warning of image capturing device
masking, obscuring, blinding of image sensor; high signal noise level or bad SNR
because of low illumination; significant reduction of the camera range e .g. fog
the substitution of video signal at image source, interconnection or handling

Monitoring of the "Essential” Video Surveillance Fu

The CCTV system shall signal or indicate

Power loss in case of failure of prime and alternative power supply X

a failure of the essential functions excluding recording or storage functions within 4s 2s 1s
failure of image recording (e.g. on computer harddrives) and storage function within 120s | 60s | 30s
Missing venfication of interconnections at regular intervals of 30s | 10s
Failing reconnections after following number of retries 5 2
continous interruption or failure of an interconnection after 180s| 30s
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Documento dei Requisiti Operativi (DRO)

Il documento deve contenere chiaramente tutti i requisiti e le

funzioni attese dal committente e dovra contenere anche:

Obiettivi/funzionalita

Limitazioni del sistema per privacy / legali

Aree soggette a sorveglianza

Definizione del target da riprendere

Livello di definizione delle immagini

Gli orari di funzionamento

La conservazione delle immagini / ’esportazione

Le operazioni di routine ed il responsabile delle operazioni
I carichi degli operatori e la formazione

L’espandibilita del sistema
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Livello di definizione delle immagini (MDORII)

In fase di progettazione, sulla base dell’analisi del rischio, dovremo
rispettare 1 seguenti parametri minimi: s —(—

Monitor 12,5 px/m
Detect 25 px/m ,
Observe 62,5 px/m

Recognise 125 px/m —— e e
Identify 250 px/m

Ispect 1000 px/m

Sicurezza: istruzioni per I'uso - Bari, 22 Novembre 2018 p. 10



AMIESICUREZZA

SICUREZZA E AUTOMAZIONE EDIFICI (

I parametri

In base alla dimensione e alla distanza del soggetto ed al campo di
ripresa necessario identificare la telecamera idonea:

e Dimensione sensore

19m/ 62 ft

« Risoluzione sensore P .

’r"”' 8.5 m/ZBft \.‘\s\

 Lunghezza focale
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Esempio di dlmensmnamento

ns Galculabon mem DORI

« Riconoscimento 125 px/m

* Distanza 15m
« Ripresa 70°

» Altezza installazione 4m
 5Mpx1/1,8
* Obiettivo 6,7mm

Calculated values at slider position:

nnnnnnnnn
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Grado di Sicurezza & MDORII
2. Risk Analysis
‘ @//;/4 3. Operational Requirements for CCTV

:

A A A A A4

B <& Ticket control line

NN

\J v

un:qoal a1 suyeg

\ Tracks
Image quality by risk level
Location Activity High-Medium —
High- SG4 8 SG3 Medium — SG2 Low — SG1
o Theft, . . . .
Cashier fraud Identify — 12,5 fps Identify — 9 fps Identify — 6 fps Identify — 6 fps
Door — Secure Any Identify — 12,5fps Identify — 9 fps Identify — 6 fps * Identify — 6fps
H‘leﬂlsvalue Theft Recognise — 12,5fps Recognise — 9 fps Recognise — 6 fps Observe — 6 fps
Lift interior ASB Recognise — 6 fps Recognise — 6 fps Recognise — 6 fps * Observe — 6 fps
Perimeter Activity Detect — 2 fps Detect — 2 fps Detect — 2 fps * Detect — 6 fps
Sterile zone Activity Detect — 2 fps Detect — 2 fps Detect — 2 fps * Detect — 6 fps
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Grado di Sicurezza & MDORII

Security grade

Street
MDORII | Level Of Detail 3 4 Lo 7 // e
2 Sacurty
M Monitor 2| bt % e L
D D.E'I:.E.Ct 74 | Low Security Street
0O Observe
R Recognize
I Insp-e-{:t . ‘IIStalitJn‘!rfantran::e‘l car&Z—wheel
DI Detailed Insp. . Ticket room park

A 4 Ak
~4— Ticket control line

Concourse

N

Zoning

2 Max Securty .

22 | Hgh Secunity

23 | Medium Securty

-

_connel%

24 | Low Securty Y Platform
i i i
25 | Mewmal Securty
Tunnel ' Gaviai Cﬂﬁzd L‘.mipa
-t Trairn L Tracks
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E S e mp i O D RO Operational Objectives for Aviation Areas, Airports, and Aircraft

Location Area Operational objectives
Camera Defast  [Lve [Pre&  [Event Camera Priority 1 Priority 2 Priority 3
Location/Purpose Recording | Stream | post Recording | Mounfing -
ffps) [fps} | recording | [fps] Types Areas, airports and terminals
AT —~ L Car parks Entry/exit ponts (vehicles)  Identify identiy  Not defined
?_i!nmﬂi)"' - - - o - (s‘t,au::'c and Open-air car parks (persons)  Detect Observe Not defined
budding (staff) Enclosed car parks Recogmse  Observe Not defined
g“’ﬁd f’ﬂ'“‘ o [3 12 0120 1S “ (pedestrian access/exit points)
Secunty boundary 3 12 1030 25 B1 Landside Public entry/exa (strategic Identify identify Identfy
% Yokl £} b 1 =1 (public access choke’ points)
ﬁmj areas) Passenger check-in counters  Recognise  Detect Observe
e A 2N (12 @ Passenger screening points  |denty Recognise  Recognise
R.:i Amas, duty 3 2 10X |25 xQ Passenger waiting Recogmse  Detect Not defined
Resiaurants, FEB |3 T2 [ Sreasfounges
g 3 = 550 = = Public access areas (general) Detect Observe Not defined
3 = v 7 B Departure/arrival gates Identity Recognise  Not defined
counters, desks, etc ) . - Baggage carousels Detect Observe Not defined
M:mr;.‘d\echn. . - ' 2 = Restricted (non-critical) Recognise  Detect Observe
reclaim) access areas (entry/exit)
Sy ’ . [N |1 et Airside Immigraton/Customs Identity identity Identdy
Apron ovarvew 2 P23 NA NA 2 (stenile areas) ~ SCTEening points
Arcralt parong stand | 3 P 1050 12 Di Passenger waiting Recognse  Detect Not defined
Passenger boardng | 3 P 10-60 25 81 28 »
Public access areas (general) Detect Observe Not defined
m& o ’ I L - Departurefarmivalitransit gates  Identify Identify Identity
W) = = e = Baggage carousels Detect Observe Not defined
Restricted (critical)access Identidy Identify Identity
2: m‘;m"’g‘{ 3 12 |Lve 12 F areas (entrylexi)
Car park Tm‘? 3 12 Live 12 c Stafticrew entry/exit points Identity Identity Identity
Carpark row 3 12 Live 12 c1 Operational Vehicle entry/exit points Identify Identify Identify
Svart Gale NA NA NA 75 AT areas Stafficrew entry/exit points Identify Identify Identify
ienveigyration Cotnter Air traffic control / security Identify Identify Identify
control rooms - entry/exits
= = = Major plant rooms Recognise  Detect Not defined
Camera Camera Mounting | Image height (% | Mounting Power tacililias
Mounting Types | height (m) of screen height) aglgle Aircraft catening facility
Type A1 14-19 200% 0 {entrylexit points)
Type B JI530 T00% 30° Baggage handling areas Detect Observe Not defined
(airside)
Type C1 2530 50% 30°
Type C2 3045 b50% 45°
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Esempio di collaudo

Observation Purpose
Image Quality - Install Guide 62676-4

Sicurezza: istruzioni per I'uso - Bari, 22 Novembre 2018 p. 16



Qualita delle immagini secondo
EN IEC 62676-5
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Standard per telecamere

1.

Resolution
1. Visual Resolution Method
2. Spatial frequency response Method SFR

Minimum Illumination - Reflection Chart Method

Low Light Performance Method (optional)
Dynamic Range Capability
Dynamic Range

Infra-Red Illumination Operating View Distance
Line Geometric Image Distortion

Veiling Flare
Maximum Frame Rate
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